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Mito mi, ze zainteresowates sie mojg ksigzka, a takze cieszy mnie to, ze
zaciekawity Cie aspekty bezpiecznego surfowania w Internecie.
Z ksigzki dowiesz sie jak wazng rzeczag jest Twoje hasto. Postaram sie
uswiadomi¢ Ci, ze hasto jest wirtualnym kluczem do Twojego mieszkania,
dlatego trzeba strzec go jak oka w gtowie. Zobaczysz ile danych osobowych
nieSwiadomie zostawiasz po sobie, wedrujgc po stronach WWW,
wypowiadajgc sie na forach internetowych, wpisujgc sie do ksigg gosci, czy
rejestrujgc sie w serwisach spotecznosciowych lub randkowych.
Zajme sie roéwniez pojeciem anonimowosci w Internecie, ktérej w
rzeczywistosci nie ma. Na kazdym kroku informacje o nas sg zapisywane na
serwerach, ktére pézniej mogg zosta¢ wykorzystane przez wladze panstwowe,
lecz nie tylko — sprawny informatyk dotrze do tych danych.
Poznasz rowniez spos6b na tworzenie bezpiecznego i w miare prostego do
zapamietania hasta. Hasto jest bardzo waznym narzedziem w Internecie. Im
bardziej jest skomplikowane, tym mniejsze prawdopodobienstwo, ze zostanie
przez kogos ztamane. Chociaz powazne serwisy internetowe wprowadzajg
mase zabezpieczen przed niepowotanymi dostepami do czyich$ kont, nie

zaszkodzi na wtasng reke zwiekszy¢ swoje bezpieczenstwo.

Wyrazam gteboka nadzieje, ze po przeczytaniu tej ksigzki staniesz sie
znacznie ostrozniejszy. Ponizej podane eksperymenty byty przeprowadzane
przeze mnie w rzeczywistosci i dane statystyczne, jakie podatem rowniez sg

realne.



Wielu uzytkownikow, w wiekszosci tych miodych przekonana jest, ze
siadajgc przed monitorem jest anonimowa. Piszgc posty na forum, logujac sie
na poczte, czy do niemal kazdego innego serwisu internetowego zostawiasz
po sobie $lad, jakim jest adres IP. O tym zapewne juz styszates. Po adresie IP
mozna dotrze¢ do Twojego miejsca zamieszkania; informacje takie mogg
uzyskac osoby do tego uprawnione, chocby policja. Teraz juz wiesz, ze piszac
cos na forum, co jest niezgodne z prawem, mogqg zapukaé¢ do Ciebie panowie
w niebieskich mundurach... Jednak nie o tym chciatem.

Logujac sie do sieci WWW nie jeste$ anonimowy, mimo to, Twoich danych
osobowych nie pozna zwykly uzytkownik Internetu — taki jak Ty. Jak pisatem
wyzej do poznania danych potrzebne sg uprawnienia. Przecietny uzytkownik z
Twojego adresu IP moze, w sprzyjajagcych warunkach dowiedzie¢ sie, z
jakiego miasta pochodzisz. To oczywiscie ciekawa i przydatna informacja,
jednak bez dalszych wiadomosci o Tobie nie dotrze do Twojego adresu

zamieszkania.

Nie tylko Twoj adres IP zapisywany jest w sieci. Wyszukiwarka google
zapisuje historie wyszukiwanych przez Ciebie stron, a nastepnie przechowuje
ja u siebie na serwerach przez kilka miesiecy. Zdarzaly sie przypadki, ze
wladze panstwowe prosity wiascicieli google’a o udostepnienie danych
dotyczacych danego adresu IP (a tym samym danego cziowieka). Z informacji
tych mozna wiele sie dowiedzieC — czego cziowiek szukal, czym sie
interesowat itd. Oczywiscie informacje te mogq by¢é bardzo przydatne dla
policji, czy prokuratury, jednak zastanowi¢ sie trzeba, czy niektdrzy nie
posuwajg sie za daleko.

Trwajg rowniez prace nad nowelizacjg prawa telekomunikacyjnego, ktéra

pozwoli policji i ABW na wglad w naszg wirtualng korespondencije.

Jak wida¢ anonimowosci w sieci nie ma. Mozna jednak ograniczy¢ dostep do

naszych danych osobowych innym uzytkownikom Internetu. W jaki sposéb?



Jak pisatem wyze] przeprowadzitem niedawno dwa eksperymenty, z
ktorych jeden dotyczyt zdobywania danych osobowych cziowieka, znajgc
jedynie jego numer gadu-gadu. Wybratlem jeden, losowy numer i zaczatem
bawi¢ sie w detektywa. Na samym poczatku wpisatem numer GG do
wyszukiwarki google i otrzymatem mase wynikow, ktora w wiekszosci nie
miata nic wspolnego z owym numerem GG (byly to dane statystyczne strony
lub kawatki adresu). Dotartem jednak do danych, ktore sg Scisle powigzane z
numerem GG.

Na poczatku trafitem na forum internetowe, na ktérym cztowiek ten szukat
swoich przodkow — miatem, wiec jego nazwisko. Z kolejnej strony — tym razem
byt to serwis spotecznosciowy, dowiedziatem sie, w jakim miescie mieszka, jak
ma na imie i ile ma lat. Zdobytem mnostwo informaciji, z ktérych mogtem juz
szuka¢ jego numeru telefonu. Byt to miody chiopak, wiec w Kksigzce
telefonicznej nie byto jego imienia, tylko jego rodzicow.

W powyzszym miescie bylo tylko sze$¢ o0sOb, o podanym nazwisku.
Zadzwonitem do kazdego po kolei. Jak sie jednak okazato, zaden z numerow
nie byt jego — mowi sie trudno. Szukatlem dalej, wygooglowatem jego adres e-
mail, przejrzatem jego profil GG, nic wiecej zrobi¢ sie nie dato. W tym wypadku
zastosowatem troche inng technike, ktora nie jest do konca fair, jednak
chcialem sam sobie udowodnié, ze zdobycie kogos danych osobowych, znajgc
jedynie jego numer GG wcale nie jest trudne.

Jest to 18-letni chiopak, wiec podatem sie za 17-letnia dziewczyne. Rozmowa
pieciominutowa i znalem nazwe restauracji, w ktérej ma praktyki. | to w
zasadzie koniec naszego poszukiwania. Googlujemy nazwe restauracji, wraz z
nazwg miejscowosci i mamy jej numer telefonu. Dzwonimy do witasciciela lub
osoby odpowiedzialnej za przyjmowanie praktykantow, podajemy sie za
dyrektora szkoty, do ktorej praktykant uczeszcza i zgltaszamy pewne
nieprawidtowosci, ktére wymagajg weryfikacji danych, ze strony restauraciji.
Oczywiscie tak daleko sie nie posuwatem, jednak w powyzszym przykitadzie
jasno i klarownie wida¢, ze zdobycie czyichs danych osobowych nie jest

niczym trudnym.



Zdobytem tak cenne dane uzytkownika tylko dlatego, ze byt on
nieostrozny. Na forum, gdzie szukat swoich przodkéw, wraz z informacjg o
swoim nazwisku podat réwniez numer gadu-gadu, na ktéry prosit o kontakt
poinformowane osoby. Nie znalaztbym jego nazwiska, gdyby zamiast kontaktu
GG, preferowat kontakt przez prywatne wiadomosci na forum. Dopiero po
skontaktowaniu sie z kim$ przez PM, mogt podaé swéj numer GG.

Kolejny byt serwis spotecznosciowy. Zdecydowana wiekszo$¢ mitodych ludzi
zostawia tam swoje prywatne dane. Nie widze w tym nic ztego, sam jestem
zarejestrowany w kilku takich serwisach, jednak nie zostawiam tam swojego
adresu e-mail, czy numeru GG, do publicznego wgladu. Gdyby Radek — bo tak
miat osobnik na imie, nie zostawit tam numeru GG, nie dotartbym do jego
danych, nie wiedzialbym gdzie mieszka, jak ma na imie. Czasami — jak
dowiesz sie z kolejnego eksperymentu wystarczy znac¢ zainteresowania

cztowieka, aby podat nam, nieSwiadomie klucz do swojego ,mieszkania”.

Jak chroni¢ sie przed takimi sytuacjami? Wszystko jest dla ludzi, serwisy
internetowe rowniez. Nie zabraniam Ci rejestracji w takim, czy innym serwisie,
bo jest to szalenie niebezpieczne. Pragne tylko pokazaé, ze zostawianie w
swoim profilu adresu e-mail, numeru gadu-gadu, czy telefonu jest
bezmysIinoscig. Rozumiem, ze takie informacje sg dla oso6b, ktére chcg Cie
poznaé. Nie zaszkodzi jednak, gdy najpierw takie osoby skontaktujg sie z
Tobg przez prywatng wiadomos¢ w serwisie — wiekszo$¢ stron udostepnia
takg mozliwos¢.

Odstepstwem od tego sg strony prywatne, na ktérych swoje dane kontaktowe
mozesz poda¢ w formie graficznej. Zadna dotychczas dziatajaca
wyszukiwarka nie zaindeksuje tych danych, wiec nie ma obaw, ze kto$
niepowotany do nich dotrze.

Swojego adresu e-mail nie nalezy nigdzie rowniez zostawia¢ w normalnej
formie (nazwa@domena.pl) z powoddéw spambotow, ktére wedrujg po

stronach i zbierajg te dane, aby p6zniej wysyta¢ niechciane wiadomosci.



Kolejng sprawg jest korzystanie z tego samego hasta, na roznych
serwisach internetowych. Przeprowadzitem kolejny eksperyment, aby
sprawdzi¢ jak wiele osOb zostawia klucze do swojego mieszkania osobom

nieznajomym.

Stwierdzi¢ musze, iz ludzie sg bezmysini... Przepraszam, ztego stowa uzytem.
Sa niedoswiadczeni. To jest tak jak z kradziezg. Pomysl, jakbysmy
funkcjonowali, gdyby nie bylo czego$ takiego jak kradziez, przywlaszczania
sobie czyjego$ mienia. W drzwiach nie mielibysmy zamkow, samochody z
otwartymi drzwiami na parkingach, rowery pozostawione bez kiédek. Wtasnie.
| chyba podobnie myslg szczegolnie mtodzi (lecz nie tylko) ludzie zostawiajac

swoje hasta na réznych serwerach.

Rejestrujgc sie tygodniowo na kilkunastu serwisach internetowych trudno
tworzy¢ nowe hasta - przyznaje Wam racje. Ciezko spamietaé je wszystkie.
Jednak korzystanie z jednego hasta na wszystkich stronach WWW jest
przesadg. Porownam to do posiadania 10 mieszkan, w réznych czesciach
kraju, do ktérych pasuje jeden, ten sam klucz. Jesli owy klucz zgubimy lub
zostanie nam on zabrany nie stracimy majatki z jednego, lecz z dziesieciu

mieszkan.

Musisz przyjaC pewng taktyke, filtrowaé serwisy, na ktorych sie rejestrujesz,
podzieli¢ je na te wazniejsze, bezpieczniejsze i btahe, ktérych administrator
nie musi by¢ uczciwy.

Do konta e-mail miej oddzielne hasto, niezalezne od catej reszty - to dzieki
niemu moge pozna¢ hasta do pozostatych serwisow. Na tych
bezpieczniejszych i wazniejszych (czyt. wiekszych, majacych dlugi staz w
sieci) serwisach mozesz stosowaé¢ jedno hasto, do ktérego dodasz ciag
znakow - szczegotowo opisatem to ponizej

Pozostajg serwisy btahe. Hasta do nich koniecznie muszg r6zni¢ sie od wyzej

wymienionych.



Tak opowiadam o bezpieczenstwie hasel, jednak nie pisze nic o
konsekwencjach. Jak juz wspominatem, niedawno przeprowadzitem
eksperyment, aby na wlasnej skérze przekonac sie jak wiele ludzi nie szanuje
swoich wirtualnych kluczy. Utworzytlem strone internetowg, na popularnym
systemie Jportal, dzieki ktérej uzytkownicy mogli sciagna¢ dodatki do pewnej
gry internetowej, po uprzedniej rejestracji. Puscitem link, wsréd grupy
zainteresowanych osoéb i po kilku chwilach grupka 20-osobowa zarejestrowata

sie na stronie.

Sprawdzitem maile wszystkich oséb. Okazato sie, ze cztery osoby, z
dwudziestu wymienionych podato takie samo hasto do konta e-miat, jak u mnie
na stronie. Zatrwazajacy wynik? Byly to z reguty osoby mtode, srednia wieku
nie przekraczata dwudziestu lat. Jednak sam fakt, ze osoby miode nie sg
ostrzegane przez starszych, przed niebezpieczenstwem, jakie niesie za sobg

postugiwanie sie jednym hastem na wszystkich serwerach jest niepokojacy.

To jest tak jak z prawdziwymi kluczami do domu. Pamietasz ten dzien, w
ktorym pierwszy raz rodzice dali Ci klucze do reki? Nastepnie pouczali, aby
strzec tego klucza, nie dawaé go nikomu i NIE ZGUBIC? Tak samo powinno
by¢ z naszymi hastami. Przed dopuszczeniem miodszych os6b do komputera
trzeba uswiadamiac¢ ich, ze hasto w rzeczywistosci jest wirtualnym kluczem,

ktorego rowniez trzeba chronic, nie dawac nikomu i oczywiscie nie zgubic.

Najczescie] wpisujgc hasto na stronie mamy nadzieje, ze tylko my je znamy i
nikt inny nie ma do niego dostepu. W wiekszosci przypadkach tak wtasnie jest
— hasta sg szyfrowane i nawet sami administratorzy nie majg do nich dostepu.
Nigdy jednak nie mozemy mie¢ pewnosci, czy hasto w rzeczywistosci jest
szyfrowane i — co najwazniejsze, czy administrator strony jest do nas

pozytywnie nastawiony. Pamietaj o tym.



Do czego miatby stuzy¢ komus$ dostep do Twojego konta e-mail? Pojecia nie
mam. Wiem jednak, co mozna zdoby¢ majac do niego dojscie.

Na samym poczatku Twoja prywatna korespondencja. Chyba nie chciatbys,
aby ktokolwiek jg czytat. Pomijajac to, z Twojego uzupetnionego profilu, na
koncie e-mail mozna dowiedzie¢ sie gdzie mieszkasz, jaki masz numer
telefonu i tak dalej. Majac dostep do tych informacji nastepnie mozna przejac
kontrole nad Twoim kontem w allegro, kontem bankowym, czy numerem GG.
Czlowiek majacy dostep do numeru GG moze manipulowa¢ Twoimi
znajomymi, choc¢by Was skiéci¢. Je$li komus zalezy na Twoim numerze

telefonu uda sie do Twoich znajomych. Prosta rozmowa:

- Maciek? Ty masz moj nowy numer, czy stary?
- A masz jaki$ nowy?

- Podaj, ktéry masz.

- *Podaje numer*.

- A, to masz nowy.

Numer zdobyty. Co z danymi osobowymi?

Rozumiesz, jakie konsekwencje niesie za sobg korzystanie z tego samego
hasta na roznych stronach internetowych? Nie masz pewnosci, kto jest
administratorem strony WWW, na ktérej wtasnie sie rejestrujesz. Moze jest to
oszust, ktory chce tylko wyludzi¢ Twoje hasto, moze specjalnie stworzyt tg
strone, podestat Ci adres, abys sie na niej zarejestrowal? Pamietaj, co pisatem
wyzej, Twoje zainteresowania moze zna¢ z serwisOw spotecznosciowych, na

ktorych zostawites swoj numer GG.

Jak sie chronic¢ przed takimi sytuacjami? Po pierwsze i najwazniejsze —
korzystaé z roznych haset. Nie musi wcale to by¢ trudne hasto, mozesz
korzysta¢ z tego samego, dodajgc tylko czton na poczatku lub na jego koncu.

Jak stworzyé¢ bezpieczne hasto? Ponizej podatlem prosty sposoéb.



Wybierz jedno, proste stowo, ktdre na pewno zapamietasz. Niech to
bedzie na przyktad obrazek. Zajmijmy sie przeksztatcaniem hasta. Zamiast
litery o piszemy cyfre 0, zamiast litery a — 4, zamiast litery e — 3. | otrzymujemy
taki ciag znakéw: Obr4z3k. Caly czas hasto dla nas jest proste, wiemy, co tam
pisze. Mozemy pojs¢ krok dalej i zastosowac duze i mate litery: ObR4z3K. To
rowniez nie jest trudne. Pierwsza litera mala, potem duza, mafta, duza
(ignorujemy cyfry). StworzyliSmy hasto siedmiocyfrowe, sktadajgce sie cyfr,
liter matych i duzych — hasto to jest bardzo bezpieczne i praktycznie nie do

ztamania. Mozna? Mozna.

Masz juz hasto podstawowe. Teraz do kazdego z serwisu utwoérz osobny
czton.

Serwis:

Allegro.pl: ObR4z3K allegro

Gadu-gadu: ObR4z3K GG (0bR4z3K gadugadu)

Poczta: ObR4z3K poczta

Proponuje jednak znacznie podnies¢ poziom bezpieczenstwa hasta i doda¢ na
poczatku lub koncu pewna, losowa liczbe.

Serwis:

Allegro.pl: ObR4z3K allegro6

Gadu-gadu: 30bR4z3KGG (30bR4z3K gadugadu)

Poczta: ObR4z3K poczta9

Nawet, jesli komus$ powiedzie sie i dotrze do Twojego hasta np. do
profilu GG dalej nic z tym nie zrobi. Twojego hasto jest podobne do reszty,

jednak nikomu nie uda sie ztamac kolejnych cztonéw.



Mito mi, ze dotrwate$ do konca ksigzki. Mam nadzieje, ze wiele z nigj
wywnioskowates i stowa ,Bezpieczne surfowanie” bedg miaty dla Ciebie duze
znaczenie. Wiesz juz jak tworzyé bezpieczne hasto, wiesz czym grozi
zostawianie w serwisach swoich numerow GG, a takze wiesz jakie przykre
konsekwencje niesie za sobg korzystanie z jednego hasta, na wielu stronach
internetowych. Wykorzystaj tg widze:).

Podziekowania:

Filip ,TheRamzes” Adamus — Za drobne poprawki stylistyczne w ebooku.

Kontakt z autorem:

e-mail: cihy@list.pl
WWW: http://blog.cihy.pl

Pozdrawiam,
Michat Cichocki



